
KRITISCHE INFRASTRUKTUREN 
Eine WinGuard-Branchenlösung



Die Herausforderung

Die Bundesregierung stuft „Organisationen und Einrichtungen, 
die von hoher Bedeutung für das Funktionieren des Gemeinwe-
sens sind, weil durch ihren Ausfall oder ihre Beeinträchtigung 
erhebliche Versorgungsengpässe oder Gefährdungen für die 
öffentliche Sicherheit eintreten würden“, als kritische Infra-
strukturen (KRITIS) ein. Dazu gehören beispielsweise die Ener-
gie- und Wasserversorgung, das Verkehrswesen, aber auch die 
medizinische Versorgung. Es ist unverzichtbar, dass der Betrieb 
kritischer Infrastrukturen jederzeit gewährleistet ist.

Physische Sicherheit und IT-Sicherheit 
gewährleisten

KRITIS-Betreiber nutzen die heutigen technischen Möglich-
keiten der Automatisierung und der Vernetzung, um ihre 
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Prozesse zu optimieren und die Produktivität zu steigern. An die 
Infrastruktur der KRITIS-Betreiber werden dabei spezielle An-
forderungen hinsichtlich Verfügbarkeit und Sicherheit gestellt. 
Mit dem IT-Sicherheitsgesetz hat der Gesetzgeber die KRITIS-
Betreiber bereits vor geraumer Zeit verpflichtet, wirkungsvolle 
technische und organisatorische Vorkehrungen zur Vermei-
dung und zur Nachvollziehbarkeit von Sicherheitsvorfällen zu 
treffen. Doch nicht nur Cyberattacken, sondern auch physische 
Angriffe auf die kritische Infrastruktur gilt es zu verhindern.

Dies gelingt nur durch Sicherheits- und Überwachungssysteme, 
die im Ereignisfall optimal zusammenwirken müssen. Mit 
WinGuard bietet Advancis eine offene Integrationsplattform, 
die mit einer Vielzahl von Schnittstellen und Funktionen eine 
perfekte Lösung für vielfältige Anforderungen bietet.

Serverraum Kontrollraum weitere Büros

INTERCOM DB ELA ZKS CCTV ZAUNFUNK GIS BMA EMA GLTTEL

Hot-Standby Leitstelle Bedienplatz Protokolldrucker BedienplatzServer Protokolldrucker

Integration aller technischen Systeme 
in eine leicht bedienbare Plattform

Intelligentes Sicherheits- und Gebäude- 
managementsystem

Rechtssichere Dokumentation und 
umfassende Berichtsmöglichkeiten

Zentral verfügbare Informationen



Verfügbare und sichere Infrastrukturen

Das öffentliche Leben ist abhängig von funktionierenden Infra-
strukturen und Institutionen. Betreiber kritischer Infrastruktu-
ren müssen mit leistungsstarken und zuverlässigen Lösungen 
versorgt werden. 

Die Vielzahl der eingesetzten technischen Systeme im KRITIS-
Umfeld stellt hohe Anforderungen an die Flexibilität einer Ge-
fahrenmanagementplattform. Auch der Bediener bzw. das Per-
sonal in der Sicherheitszentrale können oft ein neuralgischer 
Punkt sein. 

Eine offene Integrationsplattform bietet hier eine zuverlässige 
und einfach bedienbare Lösung, da der Bediener statt mit un-
terschiedlichen Einzelsystemen verschiedener Hersteller (wie 
z. B. Brandmeldeanlage, Perimeterschutz, Videoüberwachung, 
Zutrittskontrolle) nur noch mit einer einheitlichen Benutzer-
oberfläche zur Steuerung aller Anlagen arbeitet. 
Mit WinGuard wird aus der Summe der Einzelsysteme ein ho-
mogenes Gesamtsystem, das die schnelle und sichere Reaktion 
auf Ereignisse unter Einbeziehung aller zugehörigen Informa-
tionen gewährleistet.

Integration von Drittsystemen

WinGuard unterstützt KRITIS-Betreiber dabei, wichtige Alarme 
von Falschalarmen und täglichen Routine- oder Wartungsbe-
nachrichtigungen zu unterscheiden, so dass der Bediener die 
Informationsflut besser bewältigen kann. Eine direkte Kopp-
lung zu Einsatzleitsystemen ist einfach möglich, wodurch in 
Notfallsituationen ein rasches und koordiniertes Eingreifen von 
Einsatz- und Rettungskräften sichergestellt wird.

Flexibel und skalierbar

Aufgrund sich dynamisch ändernder Anforderungen zum 
Schutz kritischer Infrastrukturen muss eine Integrationsplatt-
form zudem flexibel konfigurierbar und erweiterbar sein, so 
dass der Betreiber zukunftssicher aufgestellt ist. Mit individuell 
abgestimmten Modulen für die benötigten Funktionen sowie 
der Möglichkeit des frei skalierbaren Ausbaus des Gesamtsys-
tems bietet WinGuard immer die passende Lösung für unter-
schiedlichste Anforderungen.

WinGuard – integrales Sicherheits- und Gebäude- 
management, um die spezifischen Anforderungen im 
KRITIS-Umfeld optimal zu erfüllen.




